A ADQuery Tool

IDENTITY - CLOUD - SECURITY

Active Directory
seguro e simplificado.

Consulta, suporte, administracdo e auditoria

em uma experiéncia web e mobile.

CONTROLES-CHAVE

@ VPN + HTTPS ® vra @ Pperfis delegados ® gvsa @ Auditoria
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VISAO EXECUTIVA

O que € o ADQueryTool

Plataforma web e mobile criada para simplificar rotinas de identidade em ambientes corporativos, mantendo
as ac¢Oes dentro do perimetro definido pela empresa e separando responsabilidades por perfil.

PROPOSITO EXPERIENCIA IMPLANTACAO

Reduzir alternancia entre consoles e Interface responsiva para desktop e Instalagdo na infraestrutura definida
transformar operagdes recorrentes em dispositivos méveis, acessivel pelo cliente, sem agente nos

fluxos controlados. conforme politica de VPN. endpoints.

Capacidades principais

Consulta

Pesquisa de usuarios, grupos, maquinas e unidades
organizacionais por identificadores usuais.

Administracéo
Ativacao, desativacao e acompanhamento de contas do
Active Directory.

Visibilidade
Indicadores operacionais de status, atividade e eventos
relevantes ao time de TI.

Perfis de acesso

Suporte

Desbloqueio de contas e redefinicao de senha conforme
permissao concedida ao perfil.

Microsoft 365

AcOes de acesso e licenciamento quando previstas no
escopo e nas permissdes aprovadas.

Auditoria

Registro pesquisavel das autenticacdes e operagdes
administrativas suportadas pela plataforma.

Consulta Visualizagao sem alteracao
Suporte Atendimento delegado
Administrador Operacgdes ampliadas
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Usuarios, grupos, maquinas e OUs
Desbloqueio e redefinicdo de senha

Ativar, desativar e administrar escopos aprovados



ARQUITETURA E SEGURANCA

Controles incorporados ao fluxo

A arquitetura reduz a exposicao do diretério e busca assegurar que cada operacdo ocorra com identidade
verificada, menor privilégio e evidéncia correspondente.

o1 Operador

Navegador corporativo -
02 VPN + HTTPS

Canal protegido -
03 ADQueryTool

Login, MFA e perfis =

MSA

04 g -

Execucéo delegada -
05 AD + M365

Servicos de identidade —
06 Auditoria

Evidéncia registrada ]

Matriz de controles

Perimetro Acesso restrito a rede e VPN; HTTPS com certificado vélido Conectividade e certificado
Autenticacao Login integrado ao AD e MFA TOTP Cenarios positivos e negativos
Autorizacao Grupos dedicados por perfil e acdes segregadas Matriz de permissao

Servico Conta gMSA sem senha estatica de servico em disco Execucéo e delegagéo

Abuso Limitacé@o de tentativas e comportamento fail-closed Testes de bloqueio

Auditoria Registro das autenticagcdes e operagdes suportadas Integridade e consulta dos eventos

Limites e responsabilidade

Esta ficha descreve a arquitetura proposta e nédo substitui pentest, auditoria independente, analise juridica ou
validacao do ambiente. Versdes, integragdes, requisitos, portas, retengdo de logs, backup e nivel de servico devem
constar na proposta técnica e no aceite do cliente.
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IMPLANTACAO

. ’, . .
Diagnostico antes de liberar

. “y s .
privilégios
A instalacé@o é conduzida em etapas para preservar governanca, reduzir risco operacional e documentar
decisdes técnicas.

01

02

03

04

Diagnostico
Dominio, topologia, grupos, politicas, VPN, certificado, perfis, integracdes e rotinas prioritarias.

Instalac&o controlada
Preparacao da infraestrutura, conta de servigo, conectividade, HTTPS e parametros de seguranca.

Validagao
Testes funcionais, matriz de permisséo, MFA, limitacao de tentativas, auditoria e recuperacgéao.

Entrega
Documentacao, orientacdo do time, aceite do escopo e definicdo de suporte e evolugéo.

Pré-requisitos a confirmar

Infraestrutura
Rede
Identidade
Certificado
Operacao

Microsoft 365

Servidor Windows homologado no diagnéstico; capacidade dimensionada conforme dominio e uso.
Conectividade com controladores de dominio e servicos previstos; VPN para usuarios autorizados.
Grupos dos perfis; conta gMSA; delega¢c6es minimas necessarias; politicas de MFA.

Nome DNS definido e certificado TLS valido para o endereco da aplicagao.

Responsaveis técnicos, janela de implantagao, backup, monitoramento e processo de suporte.

Aplicativo, permissdes e consentimentos definidos somente quando a integracao fizer parte do

escopo.
Contato

Comercial comercial@adqt.com.br Demonstracdes, diagnéstico e propostas
Suporte suporte@adqt.com.br Atendimento técnico e relatos de seguranga
Assuntos gerais contato@adqt.com.br Privacidade e comunicagdes institucionais
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