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VISÃO EXECUTIVA

O que é o ADQueryTool
Plataforma web e mobile criada para simplificar rotinas de identidade em ambientes corporativos, mantendo

as ações dentro do perímetro definido pela empresa e separando responsabilidades por perfil.

PROPÓSITO EXPERIÊNCIA IMPLANTAÇÃO

Reduzir alternância entre consoles e

transformar operações recorrentes em

fluxos controlados.

Interface responsiva para desktop e

dispositivos móveis, acessível

conforme política de VPN.

Instalação na infraestrutura definida

pelo cliente, sem agente nos

endpoints.

Capacidades principais

Consulta

Pesquisa de usuários, grupos, máquinas e unidades

organizacionais por identificadores usuais.

Suporte

Desbloqueio de contas e redefinição de senha conforme

permissão concedida ao perfil.

Administração

Ativação, desativação e acompanhamento de contas do

Active Directory.

Microsoft 365

Ações de acesso e licenciamento quando previstas no

escopo e nas permissões aprovadas.

Visibilidade

Indicadores operacionais de status, atividade e eventos

relevantes ao time de TI.

Auditoria

Registro pesquisável das autenticações e operações

administrativas suportadas pela plataforma.

Perfis de acesso

Perfil Uso esperado Exemplos

Consulta Visualização sem alteração Usuários, grupos, máquinas e OUs

Suporte Atendimento delegado Desbloqueio e redefinição de senha

Administrador Operações ampliadas Ativar, desativar e administrar escopos aprovados
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ARQUITETURA E SEGURANÇA

Controles incorporados ao fluxo
A arquitetura reduz a exposição do diretório e busca assegurar que cada operação ocorra com identidade

verificada, menor privilégio e evidência correspondente.

01
Operador
Navegador corporativo →

02
VPN + HTTPS
Canal protegido →

03
ADQueryTool
Login, MFA e perfis →

04
gMSA
Execução delegada →

05
AD + M365
Serviços de identidade →

06
Auditoria
Evidência registrada ✓

Matriz de controles

Controle Implementação prevista Validação

Perímetro Acesso restrito à rede e VPN; HTTPS com certificado válido Conectividade e certificado

Autenticação Login integrado ao AD e MFA TOTP Cenários positivos e negativos

Autorização Grupos dedicados por perfil e ações segregadas Matriz de permissão

Serviço Conta gMSA sem senha estática de serviço em disco Execução e delegação

Abuso Limitação de tentativas e comportamento fail-closed Testes de bloqueio

Auditoria Registro das autenticações e operações suportadas Integridade e consulta dos eventos

Limites e responsabilidade
Esta ficha descreve a arquitetura proposta e não substitui pentest, auditoria independente, análise jurídica ou

validação do ambiente. Versões, integrações, requisitos, portas, retenção de logs, backup e nível de serviço devem

constar na proposta técnica e no aceite do cliente.
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IMPLANTAÇÃO

Diagnóstico antes de liberar
privilégios
A instalação é conduzida em etapas para preservar governança, reduzir risco operacional e documentar

decisões técnicas.

01
Diagnóstico
Domínio, topologia, grupos, políticas, VPN, certificado, perfis, integrações e rotinas prioritárias.

02
Instalação controlada
Preparação da infraestrutura, conta de serviço, conectividade, HTTPS e parâmetros de segurança.

03
Validação
Testes funcionais, matriz de permissão, MFA, limitação de tentativas, auditoria e recuperação.

04
Entrega
Documentação, orientação do time, aceite do escopo e definição de suporte e evolução.

Pré-requisitos a confirmar

Categoria Pontos de verificação

Infraestrutura Servidor Windows homologado no diagnóstico; capacidade dimensionada conforme domínio e uso.

Rede Conectividade com controladores de domínio e serviços previstos; VPN para usuários autorizados.

Identidade Grupos dos perfis; conta gMSA; delegações mínimas necessárias; políticas de MFA.

Certificado Nome DNS definido e certificado TLS válido para o endereço da aplicação.

Operação Responsáveis técnicos, janela de implantação, backup, monitoramento e processo de suporte.

Microsoft 365 Aplicativo, permissões e consentimentos definidos somente quando a integração fizer parte do

escopo.

Contato

Comercial comercial@adqt.com.br Demonstrações, diagnóstico e propostas

Suporte suporte@adqt.com.br Atendimento técnico e relatos de segurança

Assuntos gerais contato@adqt.com.br Privacidade e comunicações institucionais


